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Verfahren und Vomchtung zur Erkennung von Informationsanderungen in programmierbaren Speichem 

Es wird ein Verfahren vorgeschlagen, das zur Erkennung 
von Informationsanderungen in programmierbaren Speichern 
dient. Durcb ein Erhohen oder ein Vermindern der Betriebs- 
spannung des Speichergliedes wird die intern erzeugte Abfra- 
geschwelle entweder erhoht oder erniedrigt. Andert sich nun 
z.B. durch Verluste im Speicherglied die Stromkennlinie eines 
Speicherbauelementes, so verschiebt sich diese. so da6 zu 
einem bestimmten Zeitpunkt zuerst die veranderte Abfrage- 
spannung Ober- oder unterschritten wird. Wird nun das bei 
Normalspannung abgefragte Signal mit dem Signal vergli- 
chen, das bei einer geanderten Abfragespannung auftritt. so 
ist bereits frGhzeitig erkennbar, wenn eine Speicherzelle zu 
einem spateren Zeitpunkt ihren gespeicherten Informations- 
wert andert, da dann unterschiedliche Speicherinhalte abge- 
fragt sind. Vor der Veranderung der Oaten ist es dann 
moglich, ein Fehlersignal auszulosen. (31 34 995) 
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Ansp ruche 



1. Verfahren zur Erkennung von Inf ormationsanderungen in 
programmierbaren Speichern, insbesondere EPROM s » mit; 
einer Rechnereinheit , dadurch gekennzeichnet, daB der 
Speicherinhalt einer Speicherzelle in einem Rechner (1) 
gespeichert wird, die Abfragespannung des Speichers (4) 
erhoht wird, der Speicherinhalt der gleichen Speicher- 
zelle in den Recnner (1) eingelesen wird und die "beiden 
im Rechner vorhandenen Werte miteinander verglichen wer- 
den. 

2. Verfahren zur Erkennen von Inf ormationsanderungen in 
programmierbaren Speichern, insbesondere EPROIls mit 
einer Recheneinheit , dadurch gekennzeichnet, daB der 
Speicnerinhalt einer Speicherzelle in einem Recnner (1) 
gespeichert wird, die Abfragespannung des Speichers (4-) 
erniedrigt wird, der Speicherinhalt der gleichen Spei- 
cherzelle in den Rechner (1) eingelesen wird und die 
beiden im Rechner vorhandenen Werte miteinander vergli- 
chen werden. 
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3. Verfahren nach Anspruch 1 Oder 2, dadurch gekennzeich- 
net, daB die Abfragespannung sowohl erhaht als auch er- 
niedrigt v/ird. 

4. Verfahren nach einem der Anspruche 1 "bis 3, dadurch 
gekennzeichnet, daB die Spannungsanderung rechnerge- 
steuert erfolgt. 

3. Vorrichtung zur Durchfiihrung eines Verfahrens nach einem 
der Anspriiche 1 bis 4 mit einer Rechnereinheit und einem 
Speicher, dadurch gekennzeichnet, daB eine Vorrichtung 
vorgesehen ist, mit der die Abfrage- bzw. Versorgungs- 
spannung des Speichers (4) veranderbar ist. 

6. Vorrichtung nach Anspruch 5, dadurch gekennzeichnet, 

daB ein Schwellwertschalter vorhanden ist, dessen Schalt- 
spannung veranderbar ist. 

7. Vorrichtung nach Anspruch 5i dadurch gekennzeichnet, 
daB der Speicher (4) von einer stabilisierten Versor- 
gungsspannungseinheit (6) gespeist wird, deren Referenz- 
spannung veranderbar ist. 

8. Vorrichtung nach einem der Anspriiche 5 bis 7, dadurch 
gekennzeichnet, daB die Referenzspannung oder Schvrelleu- 
spannung rechnergesteuert vorzugsweise iiber einen njfo-Port 
(5) umschaltbar ist. 



9« Vorricbturig nach. einem der Anspriiche 5 "bis 8, dadurch 
gekennzeichnet, daB-der Rechner (1) Ve rgleich.se inrich- 
tungen aufweist, durch die im Reclmer (1) eingebrachte 
Werte vergleichbar sind^ 

10o Vorrichtung nach. einem der Anspriiche 5 "bis 9* dadurch. 
gekennzeiclmet ? daB eine optische oder akustische Signa 
einlieit aktivierbar ist, wenn sich. die Speicherinhalte 
bei normaler und bei veranderter Abfrage- bzw. Versor- 
gungsspanming voneinander unterscheiden. 
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Verfahren uad Vbrrichtung zur Erkennung von Inf ormations- 
anderungen ia programmierbaren Speichern 

Stand der Technik 

Die Erfindung gelit aus von einem Verfahren nach der Gattung 
.des Eauptanspruchs . Aus 'Electronics 1 von 14-. 8. 1980, Seite 
132, ist es "bereits bekannt, daB EFROMs ihre Inf ormationsin- 
halte unter auBeren Sinfliissen andern konnen. Eierbei ist es 
moglich, daB eine Speicherzelle Ladungstrager verliert und 
aus diesem Grunde ihren Zustand andert ; andererseits ist es 
moglich, daB eine Speicherzelle durch Umgebungseinf liisse La- 
dungstrager aufnimmt und aus diesem Grunde sein Inf ormat ions - 
gehalt geandert wird. Deshalb ist bereits vorgeschlagen wor- 
den, die Speicherinhalte in regeluiaBigen Abstanden auszulesen 
und neu einzuspeichern. Ein wiederholtes Einspeichern von 
Da ten in EFRCMs hat jedoch zur Folge, daB das Verhalten des 
EFROMs bezuglich seiner Speichereigenschaf ten sich mit jedem 
Einspeicherungsvorgang verschlechtert . Diese Speicherbauele- 
mente miissen daher haufig ausgewechselt werden, da.\„ein sol- 
cher Speichervorgang haufiger notwendig ist, als es aui- 
grund der Beschaf f enheit des EFROMs erforderlich ware • 



Vorteile der Erfindung 



Das erf indungsgemaLBe Verfahren mit dea kennzeichnenden 
Merkmalen des Hauptanspruchs hat demgegeniiber den Vorteil, 
daB durch einen einfachen MeBvorgang erkenhbar ist, welche 
Speicherzelle in absehbarer Zeit ihre Daten andert . Da- 
durch ist; es moglich, eir£ bestimmte Speicherzelle bei dro- 
hendem Datenverlust neu zu programmieren oder aber den 
Speicherbaustein ganz auszuwechseln, wenn eine Programmie- 
rung nicht mehr moglich ist. Durch die friihzeitige Erken- 
nung von Inf ormationsanderungen ist es weiterhin moglich, 
den Speicherbaustein im normalen Betrieb weiterzubetreiben, 
bis eine V/artung des entsprechenden Gerates moglich ist. 

Durch die in den Unteranspruchen auf ge.fuhrten MaBnahmen 
sind vorteilhafte Weiterbildungen und Verbesserungen des 
im Hauptanspruch angegebenen Verfahrens moglich. Besonders 
vorteilhaft ist es, die Abfragespannung des Speichers nicht 
nur zu erhohen, sondern auch zu erniedrigen. Durch eine Er- 
niedrigung der Spannung ist auch der we iter e Zustand der 
Speicherzelle abfragbar. Ob die Abfragespannung erhoht oder 
erniedrigt wird, ist im wesentlichen davon abhangig, welcher 
Zellenzustand durch auBere Einfliisse besonders leicht ver- 
anderbar ist. Beide Zustandsanderungen sind abfragbar, wenn 
die Abfragespannung des Speichergliedes sowohl erhoht als 
auch erniedrigt wird. Die Spannungsanderung der Abfragespan- 
nung erfolgt vorteilhaf terweise rechnergesteuert durch den 
mit der Speichereinheit verbundenen liechner. Dadurch ist in 
Programmpausen leicht eine Priifung der Speicherinhalte mog- 
lich. 

Eine Vorrichtung zur Uberpriifung der Speichereinheit durch 
einen Rechner ist vorteilhaft so ausgebildet, daB eine Vor- 
richtung vorgesehen ist, mit der die Abfrage- bzw. Versor- 
gungsspannung des Speichers veranderbar ist. Die Abfrage- 
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spaanung ist einfacb durcb die Anderung der Scnwellenspan- 
nung eines Schmitt-Triggers veranderbar, waarend die Versor- 
gungsspannung in vorteilnaf ter ¥eise durcn eiae Veranderung 
der Referenzspannung der Versorgungsspannungseinneit mog- 
licn ist. Diese MaBaahmea stellea besoaders einfache und 
vorteilnaf te Prufuagsmoglicokeitea dar. Welter ist es giin- 
stig, die Referenzspannung oder Schwellenspannung reconer- 
gesteuert iiber einen I/O-Port umschaltbar zu gestal- 

fcea. Die Spanaungsumschaltung erfolgt daaa programmgesteu- 
ert durcn den Rechner. Giinstig ist es, wean der Recnner 
Vergleicaseinrichtuagea aufweist, durch die die Speicher- 
innalte eiaer Zelle des Speichergliedes im Rechner ver- 
gleichbar sind. Giiastig ist es auch, wean eiae optische 
oder akustische Sigaaleinrichtuag aktivierbar ist, wena 
sich die Speicherinhalte bei normal er oder veranderter Ab- 
frage- bzw. Versorgungsspaaauag voaeinaader unterscheiden. 
Hierdurca ist es moglicn, rechtzeitig vor dem Verlust der 
Speicheriaformatioa MaBnahmen zu treffen, die ein einwand- 
freies Arbeiten des Gerates sichern. 



Zeichnung 

Eia Ausfuhrungsbeispiel der Erfindung ist ia der Zeichnung 
dargestellt und in der aacafolgendea Beschreibung naher er- 
lautert. Es zeigen Fig. 1 eine Vorrichtung zur uberprufung 
der Speicherinhalte uad Fig. 2 eia Diagramm zur Erlauterung 
der Funktionsweise der Vorrichtung nach Fig. 1. 



Bescbreibung der Ausfiibxungsbeispiele . 

Eig. 1 zeigt mit 1 einen Rechner, der uber einen Datenbus * 
mit eiaem Speicber 4- verbunden ist, der als EPROM ausgebil- 
det ist. Weiterhin stebt der Speicber 4 iiber einea Adressbus 
3 mit dem Recnaer ia Verbiaduag. Der Datenbus 2 uad der Ad- 
ressbus 3 fiibren ebeafalls zu eiaem tfO-Port 5. An dea Ein- 



gang der Sparmungsstabilisierungsscbaltung -6 ist eine 
Gleicbspannung angescblossen. Der Ausgang der Spannungs- 
stabilisierungsscbaltung 6 fubrt zum Versorgungsspannungs- 
eingang des Speicbers 4. An den Ausgang der Spannungsver- 
sorgungseinbeit 6 ist ein V/iderstand 8 angescblossen, der 
in Reibe mit dem Widerstand 9 gescbaltet ist und iiber die- 
sen mit der Masse in Verbindung stebt. Der Abgriff zwi- 
scben V/iderstand 8 und V/iderstand 9 ist mit dem Ref erenz- 
spannungseingang 7 der Spannungsstabilisierungsschaltung 6 
verbunden. Desweiteren fiibrt dieser Abgriff zu einem V/ider- 
staad 10, an den andererseits der Kollektor eines Tran- 
sistors 12 angescblossen ist. Der Emitter des Transistors 
12 ist mit der Masse verbunden. Die Basis des Transistors 
12 ist an einen Ausgang des lib-Ports 5 angescblossen. V/ei- 
terbin ist an den Abgriff ein Widerstand 11 angescblossen, 
der zum Kollektor eines Transistors 13 fiibrt. Der Emitter 
des Transistors 13 ist mit der Masse verbunden. Die Basis 
des Transistors 13 ist mit einem weiteren Ausgang des 3/3— 
Ports 5 verbunden* 

Die Wirkungsweise der Scbaltungsanordnung sei anband der 
Fig. 2 naber erlautert. Bekannte EPROMs, beispielsweise die 
Typen Intel 2716 oder 2732, baben eine Vielzabl von 
Speicberzellen, die im wesentlicben aus Feldef fekttran- 
sistoren aufgebaut sind. Ein erster Feldef fekttransistor 
ist dabei als Stromquelle gescbaltet, wabrend ein weiterer 
in Reibe geschalteter Feldef fekttransistor ein Steuergate 
aufweist, mit dem Ladungstrager auf das Gate des Feldef fekt- 
transistors aufbringbar sind. Mittig ist nun eine Spannung 
abgreifbar, die den Ladezustand des steuerbaren Feldef fekt- 
transistors kennzeicbnet . Def initionsgemaB liegt eine logi- 
scbe 1 vor, vena der steuerbare Feldef fekttransistor leitend 
ist, d. b. auf ibm keine Ladungstrager aufgebracbt sind. Die 
Ausgangsspannung ist dann klein. Die Kennlinie einer solcben 
Aus gangs spannung in Abbangigkeit vom eingepragten Strom ist 
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in Fig- 2 als Linie 16 gekennzeichnet. Auf der Abszisse 
ist dabei die Spannung am Datenabgriff aufgetragen, wah- 
rend die Ordinate den Strom durch den Speicherf eldeff ekt- 
transistor darstellt. Wird durch einen Spammngsimpuls 
eine logische Hull programmiert , so weist das Gate des 
Feldeffekttransistors Ladungstrager auf, die den Feld- 
effekttransistor hochohmig machen.. Die Folge davon ist, 
daB am Mitteaabgrif f eine hohere Spannung auftritt. Diese 
ist in der Fig. 2 mit 1? gekennzeichnet. 

Je nach Aufbau der Speicherzelle ist es nun moglich, daB 
im Lauf e der Zeit ungewollt Ladungstrager aus dem Gate- 
bereich entkommen oder aber Ladungstrager in den leeren 
Gatebereich gelangen. Ladungstragerverluste konnen bei- 
spielsweise durch Feuch^ k unJ S Temperatureinflusse auftre- 
ten, wahrend eine ladungstrageranreicherung durch Licht- 
einfluB geschehen kann. Im folgenden sei der Vorgang am 
Beispiel der Ladungsanreicherung naher erlautert. Wird nun 
vom Rechner 1 eine bestimmte Datenzelle abgefragt, so er- 
kennt der Rechner den Null- oder 1-Zustand daran, ob die 
Abfragespannung 18 unter- oder uberschritten ist. Bei einem 
bestimmten Strom 19, der durch den Eonstantstrom durch die" Zelle 
vorgegeben ist, tritt namlich je nach Zustand eine unter- 
schiedliche Spannung auf. Die Abfragespannung 18 wird bei 
den meisten Speicherbausteinen durch die Versorgungsspannung 
und den Aufbau einer Speicherzelle bestimmt. Bei den oben- 
erwahnten Halbleiterspeichern liegt die Abfragespannung 18 
bei der halben Versorgungsspannung. Die Versorgungsspannung 
erhalt der Speicher 4 durch die Spannungsstabilisierungs- 
schaltung 6, deren Ausgangs spannung durch das Signal am Re- 
ferenzeingang 7 bestimmt ist. Das Signal am Ref erenzeingang 
7 wird dedoch im wesentlichen durch das Verhaltnis der Wider- 
stande 8 und 9 zueinander bestimmt. Durch den Rechner 1 
kann iiber die I/O-Ports 5 dieses Verhaltnis durch Zu- 
schalten der Wider stande 10 und 11 geandert werden. Im Nor- 
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schaltet , 

malbetrieb ist der Transistor 12 durchge- so daB dem Wider- 
stand 9 der Widerstand 10 parallelgeschaltet ist. In einer 
Programmpause wird nun vom Rechner 1 eine bestimmte Spei- 
cherzelle des Speichers 4- iiber den Adressbus 3 aufgerufen 
und iiber den Datenbus in den Speicher des Rechners 1 ge- 
lesen. Nunmehr aktiviert der Rechner 1 den ]|D-Port 5 und 
veranlaBt dieseu, den Transistor 13 leitend zu schalten, 
so daB zu dem Widerstand 10 auch der Widerstand 11 dem 
Widerstand 9 parallelgeschaltet ist. Dies bedeutet ein Ab- 
sinken der Ref erenzspannung 7 und damit auch. ein Absinken 
der Versorgungs spannung des Speichers 4-. Durch die interne 
Kopplung der ATjfrage spannung 18 mit der Yersorgungsspannung 
bedeutet dies, dafi die Abf rage spannung ebenfalls zu kleine- 
ren Spannungswerten verschoben ist, wie dies durch. strich- 
punktierte Linien^in der Fig. 2 angedeutet ist. In diesem 
Zustand ubernimmt nun der Rechner wiederum den Speicherinhalt 
der gleichen Speicherzelle und vergleicht ihn mit dem ur- 
spriinglich eingespeicherten Speicherwert. Ist die Kennlinie 
16 gegeben, so sind beide Werte gleicb und die Speicherzelle 
ist in Ordnung. Durch das Aufladen der Speicnerzelle mit La- 
dungstragern wird der Feldef f ekttransistor der Speicnerzelle 
hochohmiger, so daB sich seine Kennlinien in Richtung hohe- 
rer Spannung verschieben. Dies zeigt die Kurvenschar, die 
in gestrichelten Linien der Linie 16 folgen. Ab einer be- 
stinmten Kurve wird bei einem bestimmten Strom 19 die ver- 
minderte Abf rage spannung iiber schritten. V/urde zuvor eine lo- 
gische 1 gelesen, taucht nun bei verminderter Abf ragespan- 
nung eine logische Null auf. Der Rechner erlcennt, daB sich 
die Zelle langsam aufladt und daher schadhaft geworden ist. 
Durch geeignete MaBnahmen wird nunmehr erreicht, daB ein 
Alarmsignal ausgelost wird, so daB der Speicherbaustein 4- 
ausgewechselt werden kann oder aber eine Ref reshladung 

erfolgt. Nunmehr schaltet der Rechner wieder auf die aormale 
Betriebsspannung urn, indem der Transistor 13 iiber den ifO- 
Port 5 gesperrt wird. Nunmehr kann der Test mit einer ande- 
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rea Speicberzelle durcbgefiibrt werden oder aber durcb Sper- 
ren des Transistors 12 wird die Versorgungsspannung fur 
das EPROM erbobt, so daB die Abfragespannung auf die posi- 
tive Seite verscboben ist. Nunmebr kann iiberpruft werden, 
ob die eventuell eingespeicberte logiscbe Mull, die durcb 
die Kennlinie 17 reprasentiert ist, sich entsprecbend den 
gestricbelten Linien verscboben bat. Die Uberpriifung er- 
folgt auf die gleicbe Art und Weise. 

Durcb eine Variation der Abfragespannung oder der Betriebs- 
spannung bei geeigneten Speicber-ICs kann daber eine sicb 
anbabnende Inf ormationsanderung friibzeitig festgestellt wer- 
den. Das Gerat selbst bleibt nocb eine zeitlang betriebsbe- 
reit, da unter normalen Betriebsbedingungen die Abfragespan- 
nung' 18 so liegt, daB eine eindeutige Identif izierung moglicb 
ist. Durcb Warneinricbtungen wird der Benutzer recbtzeitig 
gewarnt, das Gerat nit dem Speicber instandsetzen zu lassen. 
Eine andere Moglicbkeit ist es, durcb den Recbner 1 eine 
iTeuprogrammierung der Speicberzelle vorzunebmen und zu pru- 
fen, ob nun die Speicberzelle einwandfrei arbeitet. Kern der 
Erfindung ist es, Informationsanderungen in preisgunstigen 
Speicbern, insbesondere EPROMs, zu einem Zeitpunkt zu erken- 
nen, bei dem bei Normalbetrieb des Speicberbausteins die In- 
formation nocb ricbtig ausgelesen wird. 

Die Uberpriifung der Speicberzellen erfolgt zweckmaBigerweise 
in Frogrammpausen. In dieser Zeit kann der Recbner 1 ein 
Unterprogramm abarbeiten, durcb das die Speicberzellen alle 
oder in Abscbnitten iiberpruft werden. 
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